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Što je informacijska sigurnost ? 

 

Što je upravljanje rizicima ? 

 

Postoji li neki znaĉaj 

informacijske sigurnosti i 

upravljanje rizicima za 

mjeriteljstvo? 
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Informaciju i/ili metode 
njihove obrade mogu 
mijenjati samo vlasnici 

Informacije mogu koristiti 
samo ovlašteni korisnici 

Do informacije može se 
pristupiti kada i gdje 
treba 

Što je informacijska sigurnost? 

Tajnost Cjelovitost Dostupnost 

Glavne znaĉajke informacije 

Informacijska sigurnost je proces oĉuvanja 

tajnosti, cjelovitosti i dostupnosti informacija. 
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Što je informacijski sustav? 

Informacijski sustav (IS) skup resursa i pravila unutar kojega se generiraju, 

pohranjuju, prerađuju i transferiraju informacije. 

IT sustav skup IT resursa i pravila unutar kojega se generiraju, pohranjuju, 

prerađuju i transferiraju informacije. 

Ĉinjenica:    IT  ≠  IS 

Postoji IS i IT Postoji IS 
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Znaĉaj informacija za poslovne sustave 

i sustave upravljanja 

• Svi poslovni sustavi, kao i sustavi upravljanja, informacije 

koriste kao elementarni, odnosno glavni resurs. 

 

• Informacijski sustavi su osnova funkcioniranja svakog 

poslovnog sustava i sustava upravljanja. 

 

• Bez informacijskog sustava nemoguće je funkcioniranje 

poslovnih sustava i sustava upravljanja. 

 

• Nesigurnost informacija, znači nesigurnost informacijskog 

sustava, što dovodi do nesigurnosti poslovnih sustava i 

sustava upravljanja, odnosno u konačnici do njihovog 

uništenja. 
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Što o informaciji kaţe norma ISO/IEC 27001:2005 ? 

“Informacija je imovina koja kao i 

ostala vaţna imovina u poslovanju 

ima vrijednost za organizaciju i 

mora biti stalno odgovarajuće 

štićena.” 
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RELEVANTNI OBLICI NOSIOCA INFORMACIJA U POSLOVNOM 

SUSTAVU 
Informacije na 

serverima i mreţi 
Informacije na lokalnim 

kompjuterima 

Informacije prenošene telefonskim 

linijama i/ili Internetom 

Informacije zapisane 

na papiru 
Informacije štampane 

na papiru 

Informacije spremljene 

na diskovima, trakama,  

CD-ovima, USB memorijama,  

... 

Informacije fax 

strojeva 

Zaposlenici 

i partneri 
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KOMPONENTE SIGURNOSNOG RJEŠENJA 

Tehnička 
rješenja Organizacijska 

rješenja 

Procjena 
rizika 

Politike 

Procedure Svjesnost Legitimnost 

20% 80% 
SIGURNOSNO 
RJEŠENJE 
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Kljuĉne norme za uspostavu ISMS 

ISMS = Information Security Management System 
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Glavni cilj uspostave ISMS prema 

ISO/IEC 27001:2005 

Osigurati očuvanje tri aspekta 

informacijske sigurnosti: 

 

• Tajnost, 

• Cjelovitost, i 

• Dostupnost 
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Implementacija ISMS prema ISO/IEC 27001:2005 

Definiranje 

opsega ISMS 

Evidencija 

imovine 

Izjava o 

prihvatljivosti 

Implementacija 

ISMS Procedure za 

upravljanje 

incidentima 

Identifikacija i 

implementacija 

poboljšanja 

Sigurnosna 

politika uprave Procjena 

rizika 

Prihvaćanje 

i odobrenje 

uprave 

Priprema 

dokumentacije 

Trening i 

svjesnost 

Monitoring, 

pregledi, 

testiranje, audit 

A C D P 
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Upravljanje rizicima je temelj 

implementacije i poboljšanja ISMS  

Ja sam 

iznenaĊen… 
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Što je rizik? 

Kada se pojavljuje? 

Zašto je vaţano 

poznavanje rizika? 
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Što je rizik ? 

Pojednostavljena definicija: 

 

Rizik je vjerojatnost da se dogodi neţeljena 

posljedica, odnosno neki gubitak. 
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Mehanizam pojave rizika 

Prijetnja Ranjivost Sigurnosni 

dogaĊaj 

Posljedica 

Napad 

• potres 

• greška osoblja pratećih 

funkcija; 

• njihanje napajanja; 

• softverska pogreška; 

• kvar sistema; 

• Zloupotreba sistema 

(slučajna ili namjerna); 

• krađa 

• neovlašteni pristup zapisima 

revizije; 

• neovlaštena promjena 

zapisa revizije; 

• neovlašten fizički pristup; 

• neovlaštena uporaba 

materijala u intelektualnom 

vlasništvu (Intellectual 

Property Rights - IPR); 

• neovlaštena uporaba 

softvera; 

• Odsustvo nadzora 

• Nedovoljna svijesti o 

sigurnosti 

• Loše dokumentiran softver 

• Nedostatak mehanizma za 

nadzor 

• Neprikladna procedura 

zapošljavanja 

• Nedostatak fizičke zaštite 

• Nezaštićen prostor za 

pohranu – arhiviranje 

• Nedostatak shema za 

periodičnu zamjenu opreme 

• Odbacivanje ili ponovno 

korištenje medija za 

arhiviranje bez prikladnog 

brisanja 

• Osjetljivost opreme na 

promjene temperature 

• Pravna odgovornost  

• Regularnost i sukladnost (npr., 

kazne i oporezivanje)  

• Gubitak ili oštećenje 

materijalne imovine  

• Ozljede ljudi 

• Smrt ljudi 

• Štete za životnu sredinu 

• Gubitak informacija 

• Gubitak ugleda 

• Diskontinuitet poslovanja 

• Ostalo 
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Upravljanje rizicima smanjuje posljedice 

Inicijalna razina 

poznatog rizika 

Smanjenje 

rizika 

obradom 

Preostali rizik Rizik koji 

izaziva gubitke 

(posljedice) 

Rizik 

Nepoznati rizik 

Vrijeme 

Vrijeme 

implementacije 

kontrola 
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Odnos prijetnji, ranjivosti i posljedica za sigurnost 

Prijetnje 
Ranjivosti 

Posljedice 

Zona opasnih 

prijetnji i ranjivosti 

koje uzajamnim 

djelovanjem 

izazivaju posljedice 
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Da li je upravljanje rizicima moda ili 

kontinuitet prošlosti? 

Ĉinjenice: Kada ne bi bilo upravljanja rizicima, 

ratovi ne bi bili takvi kakvi su bili, 

piramida ne bi bilo, ne bi poletio ni 

jedan avion i raketa, ne bi bilo 

podmornica, automobila, ne bi bilo 

hrane, ne bi bilo ni ljudi. 

Kada bi se bolje i više formalno 

upravljalo rizicima manje bi banaka 

i firmi propadalo, općenito bi se 

sigurnije živjelo. 
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Upravljanje rizicima i sustavi upravljanja? 

Vrijeme Poĉetak  

procjene  

rizika 

ISO 14001:2004 
Procjena 

rizika 

OHSAS 18001:1999 
Procjena 

rizika 

ISO 22000:2005 
Procjena 

rizika 

ISO 27001:2005 
Procjena 

rizika 

Kraj  

procjene  

rizika 

ISO 9001:2008 

ISO 17025:2005 

? 

? 

Eksplicitno se zahtijeva 

Eksplicitno se zahtijeva 

Eksplicitno se zahtijeva 

Eksplicitno se zahtijeva 

Kako se tu neki elementarni 

zahtjevi ispunjavaju bez 

procjene rizika? 
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Informacijska sigurnost i sustavi upravljanja? 

ISO 14001:2004 

OHSAS 18001:1999 

ISO 22000:2005 

ISO 9001:2008 

ISO 17025:2005 

ISMS? 
• U ovim sustavima 

upravljanja glavni resurs je 

informacija.  

 

• U svim ovim sustavima 

upravljanja se informacijska 

sigurnost ni ne spominje. 

U tim sustavima upravljanja se spominje samo: zapise 

se ne smije mijenjati (nikada i nitko). Ostale 

dokumente smije mijenjati samo vlasnik uz odobrenje. 

Kako se 

ispunjavaju 

ovi zahtjevi? 

ISMS? 

ISMS? 

ISMS? 

ISMS? 
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ISO 14001:2004 

OHSAS 18001:1999 

ISO 22000:2005 

ISO 27001:2005 

ISO 9001:2008 

ISO 17025:2005 

Što se dešava s integracijom sustava upravljanja? 

• Politika upravljanja sustavom  

• Planiranje  

• Identifikacija i vrednovanje aspekata, utjecaja i rizika  

• Identifikacija pravnih i ostalih zahtjeva  

• Planiranje sluĉajnih dogaĊaja 

• Ciljevi  

• Organizacijska struktura, uloga, odgovornosti i ovlasti  

• Implementacija i funkcioniranje  

• Operativna kontrola  

• Upravljanje resursima  

• Dokumentacija zahtjeva  

• Komunikacija  

• Ocjena performanci  

• Praćenje i mjerenje  

• Ocjena usklaĊenosti  

• Interna revizija  

• Upravljanje nesukladnostima  

• Poboljšanje  

• Korektivno, preventivno djelovanje i unapreĊivanje  

• Pregledi uprave  

ELEMENTI INTEGRIRANOG SUSTAVA (PAS 99:2006) 

Integrirani sustav upravljanja 
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Kako implementirati ISMS i upravljanje 

rizicima u organizaciju 

1. SVIJEST VRHOVNE UPRAVE: Ako vrhovnu upravu ne prisile zakoni i 

partneri, ona mora postati svjesna značaja upravljanja rizicima i problema 

informacijske sigurnosti 

 

2. EDUKACIJA: obrazovati kritičnu masu specijalista (menadžera, operativaca, 

internih auditora) 

 

3. POKRENUTI PROJEKT: vrhovna uprava mora osigurati resurse za pokretanje 

i provođenje projekta implementacije. Poseban je naglasak na nabavci 

odgovarajućih softverskih alata. 

 

4. STRUĈNA POMOĆ: nužno je osigurati stručnu pomoć savjetnika tijekom 

implementacije 

 

5. CERTIFICIRATI SUSTAV 

 

6. UŢIVATI u blagodatima novo-implementiranog sustava (vrhovna uprava i svi 

ostali) 
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Primjer podrške korisnika za implementaciju 

upravljanja rizicima i informacijskom sigurnošću 

BLUEFIELD 

Jedini u Hrvatskoj provode školovanje za 

EOQ menadţera informacijske sigurnosti s 

vlastitim akreditiranim programom 

Provode savjetovanje za ISO 27001 (ISMS), 

upravljanje rizicima prema ISO 31000, ISO 

9001, ISO 14001, OHSAS i integraciju 

sustava upravljanja prema PAS 99 

Jedini u Hrvatskoj imaju vlastiti razvijeni 

softver Hestia RISK za implementaciju ISMS 

i upravljanja svim vrstama rizika. 

www.bluefield.hr 
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Hestia RISK 

DOCUMENT 
Upravljanje dokumentacijom 

na temelju normi  
ISO 9001, ISO 10013  

i ISO 27001 

ISMS 
Upravljanje informacijskom 

sigurnošću temeljeno na 
ISO 27001 i ISO 27005 

OHSAS 
Upšravljanje rizicima za 

OHSAS 18001 i ISO 31000 

EMS 
Upravljanje rizicima za zaštitu 

okoliša na temelju normi  
ISO 14001 i ISO 31000 

PROCESS 
Upravljanje procesnim 

rizicima temeljeno na normi 
ISO 31000  

PROJECT 
Upravljanje projektnim 

rizicima temeljeno na normi 
ISO 31000 i PMBOK 

OPERATIONAL 
Upravljanje operativnim 

rizicima temeljeno na normi 
ISO 31000 

ADMINISTRATION 
Administratorsko održavanje i 

upravljanje 

Hestia RISK 

www.bluefield.hr 
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